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Un problema bastante frecuente que se presenta en la informática es el de tener varias aplicaciones que 
requieren de varios usuarios y contraseñas diferentes, haciendo un paralelismo, ¿qué ocurriría si tuviésemos 
varias aplicaciones que requieren de usuario y contraseña?, que cada vez que deseásemos acceder a las 
mismas deberíamos introducir los usuarios y contraseñas correspondientes, pudiendo resultar una tarea muy 
complicada recordar cada una de ellas, por tanto, resultaría mucho más cómodo tener un único nombre de 
usuario y una única contraseña. LDAP es un estándar que permite que varias aplicaciones diferentes accedan a 
un servicio de directorio que almacena la información. 
LDAP 
LDAP (Protocolo Ligero de Acceso a Directorios) es un protocolo estándar que permite administrar un 
directorio, comprendiendo por directorio un conjunto de información organizada. Por tanto, LDAP permite el 
almacenamiento jerárquico de la información y por otra parte, implementa los mecanismos seguros de acceso 
al mismo. 
OPENLDAP 
Es la distribución libre, de código abierto y gratuita de LDAP más utilizada, desarrollada por el proyecto que 
lleva su propio nombre y es empleada principalmente en Sistemas Operativos de tipo GNU\Linux. 
COMPONENTES DE LDAP 
 slapd (Standalone LDAP Daemon) es el demonio encargado de ofrecer el servicio LDAP 
 slurpd (Standalone LDAP update replication daemon) demonio que permite replicar LDAP. 
 Bibliotecas que dan soporte a LDAP. 
 Herramientas para interactuar con LDAP: ldapadd, slapadd, ldapsearch,… 
ARQUITECTURA OPENLDAP 
OpenLDAP se divide en dos componentes, la primera denominada back-end sirve para almacenar los datos y 
la segunda, front-end, es una capa intermedia que permite la interacción entre los clientes de LDAP y el back-
end. 
FICHEROS LDIF 
Los ficheros LDIF (LDAP Data Interchange Format) son ficheros utilizados el intercambio de datos LDAP, es 
decir, están dedicados a la importación y exportación de información. 
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INSTALACIÓN DE OPENLDAP EN UBUNTU SERVER 
Se ha partido de la distribución Ubuntu Server 13.10 que está instalada sobre una máquina virtual y se va a 
crear un dominio sobre pruebas.es en un equipo denominado makina. 
Para simplificar la instalación de OpenLDAP, el primer paso será modificar el nombre del equipo, para ello, 
en el fichero /etc/hostname hay que sustituir el nombre viejo de la máquina por uno nuevo, en nuestro caso 
makina.pruebas.es y en /etc/hosts, en el lugar donde aparece la dirección 127.0.1.1 sustituir el nombre viejo 
por el nuevo, tanto con la extensión completa (makina.pruebas.es) como sin ella (makina), para solucionar 
problemas con la resolución de nombres. 
 
Para asegurar que la nueva configuración es correcta, se puede reiniciar la máquina. 
En este momento, se procederá a actualizar los repositorios de los paquetes (apt-get update) y a 
continuación se instalará el servidor de OpenLDAP  (apt-get install slapd ldap-utils). En este momento, se 
configurará el dominio pruebas.es y el sistema pedirá la contraseña del directorio LDAP. 
 
Llegados a este punto, si se desea realizar cualquier modificación sobre el directorio o incluso para 
comprobar si se ha creado bien, algo que es altamente recomendable, podemos probar a reconfigurarlo 
mediante dpkg-reconfigure slapd. 
Otra manera de probar la correcta configuración del servicio será mediante la instrucción ldapsearch -x -b 
"dc=pruebas,dc=es", que mostrará dos objetos, el propio dominio y el usuario admin sobre el que se ha 
definido anteriormente la contraseña. 
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PRINCIPALES HERRAMIENTAS OpenLDAP 
Dentro de las herramientas de OpenLDAP se dispone de aplicaciones cliente que sirven para realizar las 
operaciones de manera remota y aplicaciones servidor que operan directamente sobre el servidor, que se 
deberían ejecutar con el demonio slapd detenido.  
HERRAMIENTAS SERVIDOR 
 slapadd : permite insertar entradas desde un fichero LDIF. 
 slapcat : exporta las entradas a un fichero LDIF 
 slapindex : regenera los índices 
 slappasswd : sirve para obtener una contraseña encriptada 
HERRAMIENTAS CLIENTE 
 ldapadd : permite insertar una entrada mediante un comando o fichero LDIF. 
 ldapdelete : similar al anterior pero con la operación borrado 
 ldapmodify : análogo a los  anteriores pero con la operación de actualización. 
 ldapsearch : realiza búsquedas dentro del árbol del directorio 
PHPLDAPADMIN 
PhpLDAPadmin es una aplicación web desarrollada para facilitar la gestión de LDAP mediante un entorno 
gráfico, resultando bastante más intuitivo y asequible. Los requisitos planteados para trabajar sobre la 
aplicación es tener instalado OpenLDAP y LAMP (Linux + Apache + MySQL + PHP). Posteriormente habrá que 
instalar PHPLDAPADMIN y finalmente configurarlo para su correcto funcionamiento. 
INSTALACIÓN PHPLDAPADMIN EN UBUNTU 
Para poder trabajar con phpLDAPadmin hay que tener instalado un servidor LAMP (Linux, Apache, MySQL y 
PHP), la manera más sencilla de lograrlo es mediante la herramienta tasksel, que viene instalada en Ubuntu 
Server y tan sólo habrá que escribirla en línea de comandos. 
En la siguiente pantalla hay que desplazarse con el cursor hasta dónde pone LAMP Server y lo seleccionarlo 
mediante el espacio. A continuación mediante el tabulador saltar a Aceptar. 
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En el siguiente punto nos pide una contraseña para el servidor MySQL y finalmente completamos la 
instalación. 
Una vez instalado el servidor web se procede a instalar la herramienta phpldapadmin, pero para poder 
trabajar sobre ella, será necesario realizar las pertinentes modificaciones sobre el fichero 
/etc/phpldapadmin/config.php, que guarda la configuración de la misma. 
En concreto, las líneas que hay que modificar en el fichero son: 
 $servers->SetValue($i,'server','name','My LDAP Server'); 
por $servers->SetValue($i,'server','name','Ldap Makina’); 
Se define el nombre que se mostrará cuando accedamos mediante la interfaz web.  
 $servers->SetValue($i,'server','host','127.0.0.1'); 
por $servers->SetValue($i,'server', 'host', 'DIRECCION IP ’); 
Se configura la dirección IP del servidor LDAP.  
 $servers->SetValue($i,'server','base',array('dc=example,dc=com')); 
por $servers->SetValue($i,'server','base',array('dc=pruebas,dc=es'));   
Se establece el nombre del dominio 
 $servers->setValue('login','bind_id','cn=admin,dc= example,dc= com'); 
por $servers->setValue('login','bind_id','cn=admin,dc=pruebas,dc=es'); 
Se determina el usuario que se realizarán las conexiones con el servidor LDAP. 
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Finalmente, para poder acceder habrá que reiniciar el servicio apache2, poner en un navegador web la 
dirección IP y el nombre de la aplicación. phpldapadmin (http://direccion IP/phpldapadmin/) 
 
En este punto, ya se puede realizar la conexión mediante el usuario admin y la contraseña que se ha 
introducido anteriormente. 
 
ADMINISTRACIÓN DE LDAP MEDIANTE PHPLDAPADMIN 
Para poder administrar LDAP mediante la aplicación phpldapadmin, el primer paso es autenticarse en el 
sistema tal y como se ha visto anteriormente. 
Dentro de la aplicación se puede desplegar el árbol con los objetos existentes en nuestro esquema, para 
consultarlos, editarlos o crear nuevos. 
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La creación de nuevos objetos LDAP en el esquema es sumamente fácil y a partir de este momento, sólo 
habrá que organizarlos de manera lógica, creando las pertinentes estructuras arbóreas. 
 
 ● 
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